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案情再现四：
利用通讯运营商漏洞类诈骗—“手
机失去信号之后...”

客户资金被盗之前通常存在手
机卡或身份信息泄露情况，案发时
客户手机莫名长时间处于“无服务”
状态或出现无法使用等异常情况，
随后客户银行账户和第三方支付账
户资金被盗。

套路揭秘：
不法分子利用窃取的客户身

份证信息冒充客户本人挂失补办
手机卡或直接复制客户手机卡，导
致客户案发时手机莫名长时间处
于“无服务”状态或出现无法使用
等异常情况，无法正常接收短信。
不法分子进而利用短信验证码盗
取客户的网银、第三方支付平台账
户资金。

一则短信，一个链接，一通电话，一个疏忽！
足以让您掉入隐藏在身边的骗局陷阱！
在享受着互联网科技时代快捷便利的同时，
我们也在承担着个人信息泄露的风险。
面对着猖獗的骗子和层出不穷的骗术，
只有熟悉骗子套路，才能不中套路！
无需惊慌，跟随小e的脚步，保护您的银行卡，
让四海八荒的骗子无所遁形！

案情再现一：
钓鱼网站类欺诈—“骗子钓鱼，轻信者上钩”
发件人：“XX银行”

短信内容：根据央行账户分类管理要求，请登
陆网址 xxxxx.com 进行账户实名认证，否则将在
48小时之内将账户冻结。

不明真相的客户：点击该不明链接，输入账户
信息以及短信验证码或电子密码器动态密码。

后果：资金被盗！成功给骗子送去一份温暖×1。
骗子常用以下理由联系您：
积分兑换类诈骗短信—“您的银行卡/通讯运

营商积分可兑换现金”
身份核实类诈骗短信—“您的身份/银行账户

需进行核实”
第三方业务类诈骗短信—“您有一笔订单需要

进行退款”
信用卡业务办理类诈骗短信—“您可以办理高

额信用卡”
产品升级类诈骗短信—“您的银行密码器、网

银、卡片需要升级”
套路揭秘：
不法分子通过伪基站技术，篡改来电号码，伪

装成银行、购物网站客服电话，给客户发送带有钓
鱼网站链接的诈骗短信，套取客户账户信息和动态
验证码，后台操纵客户账户进行转账或B2C交易，
造成客户资金损失。

案情再现三：
诈骗电话类欺诈—“猜猜我是谁？”

骗子：你好，这里是XX检察院，你的身份
证信息被贩卖，办理了银行卡，该卡涉嫌受贿，
我们会帮你做资产保全，现在请配合我们的检
查。

不明真相的客户：轻信骗子套路，主动向
对方转账。

后果：资金被盗，成功给骗子送去一份温
暖×3。

骗子常用以下理由联系您：
冒充熟人救急类诈骗电话—“猜猜我

是谁？”
伪造账户异常类诈骗电话—“我们帮您把

钱转到安全账户”
恐吓涉嫌犯罪类诈骗电话—“您涉嫌犯

罪，请配合我们调查”
套路揭秘：
冒充熟人救急类：不法分子通过不法手段

获悉客户身份信息，打通客户电话后以“猜猜
我是谁”的形式，伪装成客户多年不见的熟人，
以“借钱”或“救急”为由，诱骗客户进行转账。

伪造账户异常类：不法分子操纵客户理财
交易账户，完成诸如账户贵金属、账户外汇等保
证金账户转入转出、基金购买、电话银行活期转
定期等操作，造成账户资金变动的假象，以账户
不安全为由联系客户，要求客户提供卡号、电子
银行登录密码、短信验证码等信息，冒充客户进
行转账或诱导客户主动转账，盗取客户资金。

恐吓涉嫌犯罪类：不法分子通过不法手段
获悉客户身份信息后，冒充公检法或警察以客户
涉嫌犯罪、洗钱为由联系客户，通过骗取客户信
任、震慑和恐吓等方式诱骗客户向其转账。

《今日工银说案》
小e引导词：

诈骗身边藏，小e来帮忙！

案情再现二：
木马病毒类欺诈—“旋转的‘木马’，
没有翅膀，却能够带着你的钱包，到
处飞翔”
发件人：“XX学校”

短信内容：XX家长，这是您子女
在校期间的综合表现和测试成绩，请
点 击 网 页 xxxxx.com 查 看【校 讯
通】。

不明真相的客户：点击该不明链
接，随后手机出现黑屏、重启、短信无
法正常接收等异常现象。

后果：资金被盗，成功给骗子送
去一份温暖×2。

骗子常用以下理由联系您：
“校讯通”类诈骗短信—“点击查

看您孩子的在校成绩”
车辆违章类诈骗短信—“您的汽

车有违章需处理”
聚会相册类诈骗短信—“您的老

同学邀请您查看相册”
邀请函类诈骗短信—“您有一份

未读邀请函”
套路揭秘：
不法分子通过撞库或非法购买等

方式获取客户账户信息，发送带有木
马病毒链接的诈骗短信。客户点击链
接后设备被植入木马病毒，木马在设
备后台运作，窃取客户短信验证码，无
需客户填写信息便可造成连续多笔资
金损失。

定期存款
期限：3个月、6个月、1年、2年、3年、5年。
利率：3 个月平均 1.419%，6 个月平均 1.67%，

1 年 平 均 1.93% ，2 年 平 均 2.516% ，3 年 平 均
3.083%，5年平均3.138%。

起存金额：50元。
风险：很低，即使银行破产或倒闭，储户的存

款也享受存款保险制度保护，50万以内全赔。
流动性：未到期前可随时支取，但只能按照活

期利率计息。

大额存单
期限：1 个月、3 个月、6 个月、9 个月、1 年、18

个月、2年、3年、5年。
利率：一般较央行基准利率上浮 40%，略高于

银行定存，一年期利率普遍为2.1%。起存金额：有
的30万元，有的20万元。

风险：很低，与定存一样属于存款，受存款保
险制度保护。

流动性：未到期前可提前支取，靠档计息，比如3
年期存单持有满1年的时候提取，按照1年期定存利
率计息。

国债
期限：3年、5年
利率：3年期3.8%，5年期4.17%。起存金额：100元。
风险：几乎为0，受国家信誉保障。
流动性：持有不满6个月不计息，6个月以上靠

档计息，另外要扣除本金千分之一的手续费。

银行理财
期限：大多在1个月至1年之间。
收益率：2 月份平均预期收益率 4.05%。购买

起点：5万元。
风险：较低，其中R1级别很低，R2级别低，R3

级别中等风险，R4和R5级别很少见。
流动性：封闭式理财很差，不能提前赎回，开放式

理财可随时赎回，持有时间太短需支付手续费。

宝宝类理财
假如原来没有做投资，只是储蓄于银行的话，即

使是比较偏好资金安全的储蓄，那么理财师建议，其
实也有更好的方式，即储蓄“搬家”，放置到余额宝、微
信财付通等投资工具中，既能灵活的取用，也能享受
比银行活期储蓄高得多的收益。目前两者的投资平
均也有4.5%～5.5%的收益水平，相对也是不错的。

银行通知存款
通知存款是指不

约定存期、支取时提

前通知银行、约定支取日期和金额方能支取的储
蓄，分为1天通知存款和7天通知存款。

目前，1天通知存款年利率为0.55%，7天通知存
款年利率为1.1%，但投资金额最低要5万元。存款人
如果提前支取资金，银行将按活期利率计算。

投资者如何选？
首先，如果你时间比较充足，看重资金的安全

性，对资金的流动性要求不高，也就是说未来三五

年内不会用到这笔资金，那么首选国债。

凭证式国债只能在银行柜台购买，所以需要在

每月的 10 号一大早提前去排队，电子式国债可以

通过银行柜台和网上银行两种渠道购买，也可以

排队，也可以在网上抢购。

其次，如果你追求产品的收益率，那么建议选择银

行理财，一些中小银行的理财产品收益率能达到4.5%

左右，还是比国债要高的，如果你同时又追求流动性，

那么可以选择开放式理财，收益率是变动的，不过尽量

持有时间长一点，否则有可能会收取赎回费。

第三，如果你认为银行理财不那么安全，并且国债

也抢不到，那么只有选择定存了，钱少的话只能存普通

的定期存款，有20万或30万以上可以考虑大额存单。

货币基金有三大优势：一是起点低，1分或1元

起存；二是安全性高，目前为止中国还没有出现过

亏损的货基；三是流动性高，很多

都可以做到提现即时到账。

清明小长假理财早安排
在即将到来的清明小长假中，手里有了钱要往哪

里放？是继续投资还是把资金转出来呢？目前还有
哪些产品值得投资呢？这让很多投资者很纠结。当
然了，不同存款方式有它自身的特点，不是说利率高
就一定好，归根到底还是要看哪种存钱方式最适合你。


