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兵贵神速,出警民警当即带领受害

人赶回派出所。在公安执法办案平台

电信诈骗紧急止付系统对其账号进行

了查询,民警发现其中有 6 笔转款合计

20 多万元提现还在处理中。民警迅速

在平台上对提现的支付宝账户及银行

卡账户进行了止付操作,及时阻止了资

金被转走或提现。8 月 1 日 3 时许,由

于民警及时止付,受害人的 6 笔转款款

项共计 20 多万元已返还其支付宝账

户内,挽回受害人部分经济损失。

办案民警提醒,随着打击电信诈骗

不断深入,电信诈骗手法也在不断翻新,

公民个人要注意提高自己的防骗意识,

提升预防能力。

一是对于银行卡号、密码、身份

信息、短信通知的验证码等十分重要

的个人信息,在没有核实他人真实身

份前,一定要提高防范意识,切勿轻易

将这些信息透露给对方,以免造成经

济损失。

二是心中一定要有根弦——不轻

易相信陌生人打来的电话。警方不会

通过电话做笔录,逮捕证由警方在逮捕

现场出示,不会通过传真或社交软件发

放。公检法机关不会通过电话要求当

事人转账汇款。如果对方说自己涉嫌

犯罪,应当首先拨打110进行求证,或向

身边的亲友咨询。

若受骗群众已把钱转入特定账户

后被犯罪嫌疑人迅速地转走,如何尽快

地止付、最大限度地减少损失?

记 者 了 解 到, 全 国 公 安 机 关 依

托“ 电 信 诈 骗 案 件 侦 办 平 台 ”, 打 破

层 级 限 制, 可 在 最 短 时 间 内 实 现 紧

急止付。

钟祥市公安局莫愁湖派出所民警

井海峰提醒,群众在遭遇诈骗后,可以快

速依靠公安机关进行止付,可先期准备

好五样东西:

一是受害人的身份证；二是转出现

金的账号及账号开户行；三是转账的准

确金额及准确时间；四是骗子的账号、

骗子账号开户名及账号开户银行,这些

信息银行柜台及银行客服均可以帮助

查询；五是自己的汇款凭证或电子凭证

截图,这个信息最重要,受害人可到银行

柜台进行打印。

提醒：意识到受骗尽快报警以便紧急止付

7月31日19时许,刘某将所有银行

卡上的近40万元全部转到自己不常用

的一张银行卡上。按照“孙警官”要求,

刘某又将银行发来的余额提醒截图传

给了“孙警官”。看到转账余额后,“孙

警官”说了一句“明天等调查结果”,就

挂断了电话。刚刚松了一口气的刘某

回过神来,内心惶惶不安,遂将事情经过

告诉了父亲。

父亲一听,就说被骗子骗了,立马拨打

报警电话。民警了解情况后,再查刘某转

款的银行卡余额,卡上只剩下两块钱。

钟祥市公安局办案民警提示,此案

中,受害人刘某忽略了一个重要细节,就

是“孙警官”首先要求其提供所有银行账

号,并要求其在手机上下载了一个网络链

接,点击进行了一系列操作。办案民警说,

网络链接里极有可能被植入了木马,刘某

在手机上转账的全部操作,包括输入的银

行卡密码都被植入的木马全部掌握,满以

为将钱全部转入自己的其中一张银行卡

是安全的,其实犯罪嫌疑人早已经掌握

了受害人的所有银行卡密码。“当钱全部

转入银行卡后,犯罪嫌疑人以最快的速

度进行转款操作,将这张银行卡上的钱

全部转走。”办案民警介绍。

被骗：自己卡上40万元“瞬间蒸发”

电信诈骗“套路”又现升级版！

把钱转进自己银行卡，40万只剩2元
涉嫌洗黑钱、网上传输逮捕令照片、要求把所有钱款转入指定的安全账户等,这些已经

是众所周知的电信诈骗老套路。不过,当“警察”不是要求你将钱款转入指定的安全账户,

而是将所有的钱款集中转入到自己的其中一张银行卡上,是否安全呢?

记者近日在采访中获悉,电信诈骗“套路”出现了升级版——同样还是假警察,但不再

要求转到“安全账户”,而是让受害人转到自己不常用的银行账户上,通过木马病毒在后台

获取受害人账户密码,套取钱财。 □ 据《法制日报》

人在家中坐,骗局天上来。

今年7月31日15时许,湖北荆门钟祥市

从事商超生意的刘某接到一个自称是荆门

市公安局经济犯罪科“王警官”的电话。表

明身份后,“王警官”问刘某是否在陕西西安

一家银行开过账户,称其涉嫌参与西安一起

拐卖儿童和“洗黑钱”案件,让刘某配合西安

市公安局调查。“王警官”随即将电话转接到

一个自称西安市公安局“孙警官”的电话上。

通话后,刘某对“孙警官”的身份表示

质疑,“孙警官”让刘某加了其 QQ,并通过

QQ 发送了警官证照片和对刘某执行逮捕

的抓捕令。见到逮捕令上有自己的身份证

号码和照片,开始还持有怀疑态度的刘某

一下子深信不疑,开始极力为自己辩解。

“孙警官”又发给刘某一个网络链接,

让刘某在手机上下载后,打开页面辨认网

页里的照片中有没有认识的人。刘某操作

后回告“孙警官”照片上的人一个都不认

识。“孙警官”告诉刘某这些照片上的人都

是已经抓获的罪犯,是这些人供出了刘某,

要想洗脱罪名,必须配合调查,并严格保密,

不能让任何人知道。刘某听话地地将自己

关在房间内,按照指示将自己的身份证、所

有银行卡拍照发给“孙警官”,告知了每张

银行卡内的金额,用手机查询了全部银行

交易明细并截图发给“孙警官”。获取了刘

某所有银行卡信息的“孙警官”说,西安市

公安局将对刘某所有的银行卡进行冻结,

要求刘某将银行卡内的钱全部转出来。

此时,刘某再次起疑。

“你可以将所有的钱全部转到你自己

不常用的一张卡上,我们不会冻结你的这

张卡,但是这些钱如果要使用,必须告诉公

安机关。”“孙警官”说。听闻此言,刘某刚

刚出现的疑虑,瞬间被打消得无影无踪:钱

转到自己的银行卡上,卡又在自己手中,难

道还会出现什么差错？

钟祥市公安局办案民警指出,在这起案

件中,犯罪嫌疑人运用了一种新的诈骗手段,

没有要求受害人将钱款转入指定的“安全账

户”,而是要受害人将所有的钱款集中转入到

自己的其中一张银行卡上,让心生疑虑的受

害人放松了警惕,按照要求进行了转款操作。

遭遇：手机打开网络链接掉入新圈套
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