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受委托，我公司将公开拍卖一批
书画艺术品，本场拍卖会作品丰富，
欢迎社会各界人士咨询与竞买。

联系电话：0551-63518705
预展时间：2019 年 9 月 16 日~9

月17日 09:00~18:00
拍卖时间：2019 年 9 月 18 日（星

期三）09:00~18:00
预展/拍卖地点: 合肥伯爵假日

酒店
合肥政务区金寨路与南二环路交口

合肥嘉胜拍卖有限公司
2019年9月9日

拍卖公告

彩
票
开
奖
台

全国联网电脑体育彩票“排列3”开奖公告
第2019244期中奖号码：090

全国联网电脑体育彩票“排列5”开奖公告
第2019244期中奖号码：09014
中国福利彩票“双色球”开奖公告

第2019105期中奖号码：
红色球号码：02、13、15、17、26、33

蓝色球号码：01

中国福利彩票3D玩法
第2019244期 中奖号码：575
全国联网电脑体育彩票“七星彩”

第19105期开奖公告
本期开奖结果：2393340

中国福利彩票15选5玩法开奖公告
第2019244期

中奖号码：02、06、12、13、15

过度采集个人信息趋势普遍
消费记录被购物App分析,出行住宿被旅行App

掌握,行车线路也被导航 App 知道得一清二楚……

在互联网大数据面前,普通用户几乎是“裸体”的,而

一旦这些数据被泄露,后果不堪设想。更为严重的

是,一些手机App从一开始的信息采集就是过度的。

2018年8月29日,中国消费者协会发布《App个

人信息泄露情况调查报告》称,手机App需要获取的

权限种类繁多,过度采集个人信息呈现普遍趋势。

2018年11月28日,《100款App个人信息收集与

隐私政策测评报告》由中消协对 10 类共 100 款 App

进行综合评测后发布。报告显示,100款App中,超过

九成App列出的权限存在涉嫌越界,即存在过度收集

用户个人信息的问题。

被测评的 10 类 App 为通讯社交、影音播放、网

上购物、交易支付、出行导航、金融理财、旅游住宿、

新闻阅读、邮箱云盘和拍摄美化,基本囊括了公众日

常使用 App 的全部类型。“位置信息”“通讯录信息”

“手机号码”是过度收集或使用个人信息最常见的内

容,除此之外,用户的个人照片、个人财产信息、生物

识别信息、工作信息、交易账号信息、交易记录、上网

浏览记录等,均存在被过度使用或收集的现象。

今年初,中央网信办、工业和信息化部、公安部、市

场监管总局对外发布《关于开展App违法违规收集使

用个人信息专项治理的公告》,中消协、中国互联网协会

等部门联合成立App专项治理工作组,对用户数量大、

与民众生活密切相关的App的隐私政策和个人信息收

集使用情况进行评估。

然而,在专项治理的凌厉攻势下,App 过度采集

个人信息的问题并未得到遏制。

今年央视 3·15 晚会介绍了个人隐私信息通过

手机 App 泄露的案例。主持人现场使用一款名为

“社保掌上通”的 App 查询个人社保信息,一旁的网

络安全专家通过抓取分析数据包发现,用户的信息

在查询时已被发送至一家大数据公司的服务器。

7月16日,上述App专项治理工作组发布通知,称

有40款App 在个人信息收集方面存在问题,且未公

开有效联系方式。工作组敦促这 40 款 App 的运营

者 30 日内完成整改,并向工作组提交整改报告。这

份通知显示,WiFi万能钥匙、同花顺、墨迹天气、安居

客、糗事百科、起点读书等常见的 App,都在需要整

改的名单之中。

搜集个人隐私方式日益隐蔽
2018 年,某品牌新上市手机配备了升降式前置

摄像头,在需要调用的时候,这个摄像头会自动从手

机内升起。不过,一些用户发现在使用某些浏览器等

不需要调用前置摄像头的 App 时,摄像头还是会自

动升起,而这意味着用户的隐私可能遭到泄露。

由此,不少网友表示,暴露个人隐私的不会只有

一个前置摄像头,事实上,手机麦克风、GPS 定位、指

纹收集器、联网数据、语音通话等都可能在记录着用

户的数据,一些App则将这些数据予以收集。

今年 3 月,有媒体报道称,某些 App 涉嫌“偷听”

用户信息。随后这些运营企业均作出解释性答复。

但事实上,App 搜集个人隐私的方式并不局限于“偷

看”“偷听”。

据了解,一般来说,App的安装和使用只能对一些

必要的权限征求使用人的同意。在使用安卓系统的

手机中,有以下几个权限最常被调取,其一是“读取已

安装应用列表”,借此可以了解和

分析用户的使用习惯；其二是“读

取本机识别码”,主要用来确定用

户的身份；其三是“读取位置信

息”,通过获取位置,搜集用户的活

动范围,例如导航类软件就必须调

取这一权限。

然而,在现实生活中,许多

App 普遍存在越界索权现象,比

如视频软件要求读取运动数据、

资讯类 App 要求开启相机和麦

克风录音权限等,“为了给您提供更好的服务,我们请

求获取这些权限……”则成为要求获取相关权限的

普遍话术。

手机 App 使用权限被滥用、隐私条款内容不达

标有可能造成用户隐私泄露,进而引发个人信息非

法买卖、电信网络诈骗等互联网安全事件。

强化权限管理防范隐私泄露
总的来说,解决手机 App 过度收集个人信息的

问题,需要立法者和执法者共同寻求符合互联网发展

规律的破解之道,同时也需要 App 开发管理者规范

行为、明示隐私条款,各应用商店也要认真履行平台

审核责任。

2012 年《全国人民代表大会常务委员会关于加

强网络信息保护的决定》提出,“国家保护能够识别公

民个人身份和涉及公民个人隐私的电子信息”“网络

服务提供者和其他企业事业单位及其工作人员对在

业务活动中收集的公民个人电子信息必须严格保密,

不得泄露、篡改、毁损,不得出售或者非法向他人提

供”。

网络安全法规定,网络运营者不得违反法律、行

政法规的规定和双方的约定收集、使用个人信息,并

应当依照法律、行政法规的规定和与用户的约定,处

理其保存的个人信息。

目前,刑法、民法总则、消费者权益保护法、网络

安全法、电子商务法等,都涉及个人信息保护。但虽

有相关法律规定,互联网企业对公民个人信息的收集

并未得到规范。加强个人隐私保护、对个人信息保

护专门立法成为近年来的普遍呼声。今年两会期间,

官方通报,全国人大常委会已将制定个人信息保护法

列入本届立法规划,相关部门正在抓紧研究和起草,

争取早日出台。

不过,在目前阶段,普通手机用户能做的就是尽

量提高警惕,防范隐私泄露。业内人士提醒,用户尽

量选择知名 App 商店下载应用软件；在安装和使用

手机 App 时,注意阅读应用权限和用户协议或隐私

政策,查看其中是否有隐私“陷阱”；下载后对App做

权限管理,一般情况下,关闭App“资费相关”和“隐私

相关”的大部分权限并不影响 App 正常使用 (某些

App需“定位”功能的除外)。

一些手机具有权限推荐功能,根据 App 的功能

属性,推荐用户开启或关闭权限。安卓系统用户可以

通过手机设置中的“权限管理”,IOS系统用户可以通

过“隐私”,看到自己下载的 App 软件都有哪些权限,

权限中哪些是开启状态,不相关的、涉及隐私的手动

关闭。推荐定期筛选一遍,把所有不影响正常使用的

授权全部关闭,避免“流氓软件”在不知情的情况下收

集个人信息。

值得注意的是,在平时使用手机 App 时不要随

意登录未知 WiFi,随意刷二维码。此外,即便是无意

将 App 某个权限关闭,也不要担心,比如提示无法进

行视频聊天等,使用时打开相关权限即可。

搜集个人隐私方式日益隐蔽

使用手机App
留心躲避隐私陷阱陷阱

今年8月的最后一天,一款名叫ZAO的AI换脸手机App火

了,用户只要把照片上传到这款App上,就可以和一众明星换

脸。“逆天”的功能并非ZAO火的全部理由,涉嫌违法的指责让这

款App开始刷屏。

使用ZAO的用户协议上提出“同意授予ZAO及其关联公司

以及ZAO用户全球范围内完全免费、不可撤销、永久、可转授权

和可再许可的权利”,这意味着包括肖像在内的个人信息被霸道

地收集,并且可能被其他企业使用。

9月3日,针对曝光的“ZAO”App用户隐私协议不规范,存在数

据泄露风险等网络数据安全问题,工业和信息化部网络安全管理

局对北京陌陌科技有限公司相关负责人进行了问询约谈。

听来虽然令人震惊,但 ZAO 绝非首个收集个人信息的

App。记者梳理发现,近年来,手机App对个人隐私的搜集日益严

重,虽然几经曝光,但相关企业的态度却暧昧不清。ZAO的意外

走红,从一个侧面再次暴露出我国公民个人信息保护的短板和难

题,在相关立法出台之前,公众使用手机App前一定要留心躲避

其中的个人隐私陷阱。

□据《法制日报》


